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Kod sektora (dopad)

Identifikator

OpenSSH Server - kriticka bezpeénostna zranitelnost

Popis

Vyvojari nastroja OpenSSH Server vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
kriticki bezpecnostnu zranitelnost.

Kritickd bezpecnostnd zranitelnost spoliva v nedostatoénej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uGtoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
08.02.2023

CVE
CVE-2023-25136

Zasiahnuté systémy

OpenSSH vo verzii starSej ako 9.2p1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://seclists.org/oss-sec/2023/q1/92
https://nvd.nist.gov/vuln/detail /CVE-2023-25136
https://www.openssh.com/txt/release-9.2
https://jfrog.com/blog/openssh-pre-auth-double-free-cve-2023-25136-writeup-and-proof-of-concept/
https://bugzilla.mindrot.org/show bug.cgi?id=3522
https://blog.qualys.com/vulnerabilities-threat-research/2023/02/03/cve-2023-25136-pre-auth-double-free-
vulnerability-in-openssh-server-9-1
https://thehackernews.com/2023/02/openssh-releases-patch-for-new-pre-auth.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1038


https://seclists.org/oss-sec/2023/q1/92
https://nvd.nist.gov/vuln/detail/CVE-2023-25136
https://www.openssh.com/txt/release-9.2
https://jfrog.com/blog/openssh-pre-auth-double-free-cve-2023-25136-writeup-and-proof-of-concept/
https://bugzilla.mindrot.org/show_bug.cgi?id=3522
https://blog.qualys.com/vulnerabilities-threat-research/2023/02/03/cve-2023-25136-pre-auth-double-free-vulnerability-in-openssh-server-9-1
https://blog.qualys.com/vulnerabilities-threat-research/2023/02/03/cve-2023-25136-pre-auth-double-free-vulnerability-in-openssh-server-9-1
https://thehackernews.com/2023/02/openssh-releases-patch-for-new-pre-auth.html

	OpenSSH Server - kritická bezpečnostná zraniteľnosť

